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INTRODUCTION GENERALE

Au fil du temps les entreprises ont sentis le besoin de se confier a une solution réseau
pour gérer leurs communications et partage de données sur le plan interne et externe. Mais
la croissance de ces dernieres s’est accompagné d’un certain nombres de contraintes résultant
ainsi un nombre accru du trafic échangé et 1'utilisation excessive de la bande passante, ce qui a
provoqué une baisse de performances du réseau.donc une bonne organisation du réseau remédiera

a ces problemes.

L’évolution du réseau local a suivi une progression logique de ’amélioration de s’attaquer
aux différentes contraintes posées au sein de ’entreprise. les commutateurs ont aussi subit une
évolution par 'introduction d’un concept appelé VLAN (réseau local virtuel), qui a été introduit

avec beaucoup de battage médiatique.

L’objectif de notre travail est d’étudier le réseau de NAFTAL (district béjaia) avec une critique

et une solution proposée.pour cela notre projet contiendra les chapitres suivants :

Le premier chapitre est consacré a la présentation de quelques généralités sur les réseaux et

la sécurité informatique.

Le chapitre suivant contient deux parties la premiere présente une introduction aux réseaux
locaux virtuels, les principales notions ainsi que les protocoles utilisés. Dans la deuxieme partie

nous avons présenter 'organisme d’accueil NAFTAL( district béjala) et I’étude de leurs existant.

1



ABBREVIATIONS 2

Les problématiques rencontrées lors de notre stage au sein de cette entreprise feront 1’objet

de notre projet d’implémenter une solution VLAN .

Enfin nous allons conclure ce mémoire avec une conclusion générale et perspectives.



CHAPITRE 1

GENERALITES SUR LES RESEAUX ET LA SECURITE
INFORMATIQUE

Introduction

Un réseau informatique permet de relier un ensemble de matériels par supports de transmis-
sion qui leur permettent d’échanger des informations entre eux. Pour bien mener notre projet,
on doit comprendre les notions de bases sur les réseaux informatiques est tres important de bien

maitriser le sujet.

L’objectif de ce chapitre est de présenter quelques concepts de bases sur les réseaux informa-
tiques, pour bien aider a mieux assimiler le fonctionnement des réseaux. Donc, toutes les notions
nécessaires seront présentées, tirant exemple de la classification des réseaux, le modele OSI et

TCP/IP ainsi les moyens de sécurité.

1.1 Définition d’un réseau

Un réseau (network) est un ensemble des moyens matériels et immatériels mis en ceuvre
pour assurer les communications entre ordinateurs, stations de travail et terminaux informa-

tiques.
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Les réseaux informatiques permettent aux utilisateurs de communiquer entre eux et de
transférer des informations. Ces transmissions de données peuvent concernées ’échange de mes-

sages entre utilisateurs, 'acces a distance aux bases de données ou encore le partage de fichiers

(1]

1.2 Les différents types de réseaux

On distingue différents types de réseaux selon leur taille (en termes de nombre de ma-
chines), leur vitesse de transfert des données ainsi que leur étendue. Les réseaux informatiques

sont généralement classifiés en trois catégories de réseaux selon leur échelle géographique.[2]

1.2.1 LAN (Local Area Network)

Un réseau local est un réseau informatique a une échelle géographique relativement res-
treinte, il est utilisé pour relier entre les ordinateurs d’une habitation particuliere, d’une entre-
prise, d’une salle informatique. L’infrastructure est privée et est gérée localement. Les LANs
classiques offrent des débits de I'ordre de Mbps sur de courtes distances, les plus évolués per-

mettent d’atteindre 100Mbps, les réseaux a 1Gbps sont méme annoncés aujourd’hui.[2]

1.2.2 MAN (Metropolitan area network)

Les MANSs interconnectent plusieurs LAN géographiquement proches (au maximum quelques
dizaines de Km) & des débits importants. Ainsi un MAN permet a deux nceuds distants de com-
muniquer comme si ils faisaient partie d’'un méme réseau local. Un MAN est formé de commu-

tateurs ou de routeurs interconnectés par des liens hauts débits (en général en fibre optique).[2]

1.2.3 WAN (Wide area network)

Un WAN (réseau étendu) interconnecte plusieurs LANs & travers de grandes distances
géographiques. Les débits disponibles sur un WAN résultent d’un arbitrage avec le cout des
liaisons (qui augmente avec la distance) et peuvent étre faible. Les WANSs fonctionnent grace a
des routeurs qui permettent de “’choisir” le trajet le plus approprié pour atteindre un nceud du

réseau. Le plus connu des WAN est Internet.[2]
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1.3 Topologies des réseaux

11 existe deux types de topologies : topologie logique et topologie physique.[3]

1.3.1 Topologies physiques

la topologie physique est la facon dont les équipements sont connectés physiquement les
uns aux autres grace a des lignes de communication (cables réseaux) et des éléments matériels

(cartes réseau, etc.)

1.3.2 Topologies logiques

Elle représente la fagon dont les données transitent dans les lignes de communication. Les

topologies logiques les plus courantes sont Ethernet,Token ring et FDDI.

1.4 Les protocoles réseaux

1.4.1 NetBEUI

Développé par Microsoft et IBM a I’époque des premiers réseaux de PC, ce protocole
simplissime fonctionne tres bien sur des petits réseaux. Malheureusement, son efficacité décroit
avec le nombre de postes. De plus, il n’est pas < routable >, ce qui fait que 'on ne peut

interconnecter des réseaux NetBEUI autrement que par des ports.[3]

1.4.2 IPX/SPX

Développé par la société NOVELL, qui s’est octroyé la part du lion dans les premiers
réseaux de PC avant que Microsoft ne développe Windows NT. Plus efficace que NetBUEI pour
les gros réseaux, ce protocole est plus routable ce qui augmente les possibilités, plus efficace que
NetBUEI pour les gros réseaux, ce protocole est plus routable ce qui augmente les possibilités

d’interconnexions.|3]
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1.4.3 DNS

Les ordinateurs connectés a un réseau IP, comme Internet, possedent une adresse IP. Ces
adresses sont numériques afin d’étre plus facilement traitées par une machine. Pour faciliter

lacces

Aux systemes qui disposent de ces adresses, un mécanisme a été mis en place pour per-
mettre d’associer un nom a une adresse IP, plus simple & retenir, appelé nom de domaine.
Résoudre un nom de domaine consiste a trouver ’adresse IP qui lui est associée. Le Domain
Name System (systéeme de noms de domaine) est un service permettant d’établir une corres-
pondance entre une adresse IP et un nom de domaine,et plus généralement de trouver une

information & partir d’un nom de domaine.[3]

1.4.4 HSRP (Hot Standby Routing Protocol)

Le protocole HSRP est un protocole propriétaire de < continuité de service > implémenté
dans les routeurs Cisco pour la gestion des < liens de secours >, il sert a augmenter la tolérance
de panne sur le réseau en créant un router virtuel a partir de 2 (ou plus) routeurs physiques :
un < actifs > et 'autre (ou les autres) < en attente > (ou < standby >) en fonction des priorités
accordées a chacun de ces routeurs. HSRP est un protocole propriétaire aux équipements Cisco

et il n’est pas activité par défaut.[3]

1.4.5 DHCP (Dynamic Host Configuration Protocol)

Le protocole DHCP est un standard IP congu pour simplifier la gestion de la configuration
d’IP hote. Le standard DHCP permet d’utiliser des serveurs DHCP comme une méthode de
gestion d’affectation dynamique d’adresse IP et d’autre détails de configuration correspondante

pour les clients DHCP d’un réseau. [3]

1.4.6 STP (Spanning-Tree)

Le protocole Spanning Tree (STP) est un protocole de couche 2, congu pour les commu-
tateurs. Le standard STP est défini dans le document IEEE 802.1D-2004. Il permet de créer un

chemin sans boucle dans un environnement commuté et physiquement redondant. STP détecte
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et désactive ces boucles et fournit un mécanisme de liens de sauvegarde. Le standard a été

amélioré en incluant IEEE 802.1w RSTP (Rapid Spanning Tree).

Le protocole STP a pour but d’éviter les cycles (et donc des trames qui se baladent) et doit
étre recalculé a chaque modification de la topologie d’un réseau. Un effet visible de 'utilisation
de cette technologie est les blocages de quelques secondes voire dizaines de secondes que les
utilisateurs peuvent observer lorsqu’une machine est insérée dans un réseau sur lequel il y a un
arbre de recouvrement (débranchez une machine d’'un commutateur, rebranchez-la et observez :
si votre réseau se bloque quelques temps c’est peut-étre que votre commutateur recalcule son

arbre de recouvrement)[4].

1.5 Modele OSI (Open System Interconnexion)

Pour faciliter I'interconnexion des systeémes, un modele dit d’interconnexion des systemes
ouverts, appelé encore OSI a été défini par ISO (International Standards Organisation). Le
modele OSI décrit un ensemble de spécifications pour une architecture réseau permettant la
connexion d’équipements hétérogenes. Le modele OSI normalise la maniere dont les matériels
et les logiciels cooperent pour assurer la communication réseau. Ce modele est organisé en sept

couches successives.[5]

Modéle OSI

7 Application

6 Présentation

5 Session

4 Transport

3 Reéseau

2 Liaison de Données
i Physique

FIGURE 1.1: Le Modele OSI[5]
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1.5.1 Le roéle de ces couches

Chaque couche définie par le modele a un réle bien précis, qui va du transport du signal

codant les données & la présentation des informations pour I'application du destinataire. 6]

1. Couche physique : cette couche gere la transmission des bits sur un support phy-

sique.

2. Couche liaison de données : cette couche assure le controle de la transmission des
données, elle gere la fiabilité du transfert des bits d’un nceud a un autre du réseau,
comprenant entre autres les dispositifs de détection et correction d’erreurs, ainsi que les

systemes de partage des supports. L'unité de données a ce niveau est appelée trames.

3. Couche réseau : cette couche assure la transmission des données sur les réseaux.
c’est ici que la notion de routage intervient, permettant l'interconnexion de différents
réseaux. En plus du routage, cette couche assure la gestion des congestions. L’unité de

données a ce niveau est appelée paquet.
4. couche transport : cette couche gere le transport fiable des paquets de bout en bout.

5. Couche session :cette couche assure ’établissement, maintien et la terminaison des

sessions de communication.

6. Couche présentation :conversion de données en un format standard. A ce niveau

il y a la compression et cryptage de données.

7. Couche application : cette couche est source et destination de toutes les informa-
tions a transporter, elle rassemble toutes les applications qui ont besoin de commu-
niquer par les réseaux : messagerie électronique, transfert de fichiers, gestionnaire de

base de données.

1.6 Modele TCP/IP

Meéme si le modele de référence OSI est universellement reconnu, Historiquement et tech-
niquement, la norme ouverte d’Internet est le protocole TCP/IP (pour Transmission Control
Protocol/Internet Protocol). Le modele de référence TCP/IP et la pille de protocoles TCP /IP
rendent possible I’échange de données entre deux ordinateurs, partout dans le monde a une

vitesse quasi équivalente & celle de la lumiere.[5]
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Application

- Transport ]

Internet l

FIGURE 1.2: Le Modele TCP/IP[5]

1.6.1 Le role de ces couche

1.

La couche application : elle regroupe tous les aspects liés aux applications et

suppose que les données sont préparées de maniere adéquate pour la couche suivante .

La couche transport : chargée du controle de flux et la correction des erreurs et

I’assurance d’un réseau de communication fiables avec un taux d’erreurs peu élevé.

La couche internet : elle assure la I’envoi des paquets d’un réseau quelconque et les
faire parvenir a destination, indépendamment du trajet et les réseaux traversés pour y
arriver.la commutations des paquets ainsi que l'identification du meilleur chemin ont

lieu a ce niveau.

La couche acceés réseau : elle se charge de tout ce qu'un paquet IP a besoin pour
établir une liaison physique ainsi que tous les détails sur les technologies WAN, LAN

et les autres détails dans les couches physiques et liaison de données du modele OSI.
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Modéle OSI Périphérique | Description Modéle TCPIIP
e ] Services applicatifs au plus proche des
7 .Ap]]llﬁaﬂﬂ'n ulilisateurs
6 Présentation Checd, Iy, conpresse e Application 4
5 SE‘SSiﬂn ] A i:il;:i;;:e-sm entre des
Etablit, mainten et terming des
4 Transport g sessions enlre des périphériques Transport 3
terrminau L
Adresse les interfaces globalement et
3 Réseau e détermine les meileurs chemins & Réseau 2
[ravers un inter-réseal
R , Adresse localement les interfaces, livie
2 | Liaisonde Données | g tesintomations localement, méthode

MAC

Accés au Réseau 1

Encodage du signal, cablage et
connecteurs, spécifications physiques

1 Physigque

FIGURE 1.3: Correspondance des couches (TCP/IP et OSI)[5]

1.7 Sécurisation au niveau de la couche transport du réseau

Le paysage des attaques de sécurité au niveau de la couche de transport du réseau du
modele OSI est vaste. Celui-ci offre différentes opportunités d’effraction sur les communications.
Cette couche a pour objectif de décrire la technologie utilisée pour le transport et I’acheminement
des Datagrammes IP (paquets). C’est a ce niveau qu’interviennent les technologies Ethernet.
Face a ces dangers, plusieurs techniques de protection et de prévention sont a la disposition des

administrateurs réseau qui sont [7] :

1.7.1 Pare-feu

Le role du firewall est d’assurer un périmetre de protection entre le réseau interne a
I’entreprise et le monde extérieur. Basé sur des technologies d’analyse des paquets a ’entrée
et la sortie du périmetre protégé, le firewall permet ou interdit I'acces vers ou a partir de ce

périmetre.

Composé d’équipements matériels et/ou logiciels, le firewall va réaliser les téches sui-

vantes :
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v' bloquer I'acces a des services non autorisés
v’ interdire ’acces a des systemes

v’ protéger contre les attaques de type Dos (Déni de service)

Les firewalls peuvent intégrer des techniques de détection d’intrusions et peuvent envoyer des
alertes afin de prévenir les équipes de surveillance technique. Ces équipements prennent en
compte, un ensemble de regles qui doivent étre définies en fonction des besoins d’une entreprise

ou d’une administration.[7]

Réseau externe
(Internet)

C ication autorisée {
]

C ication interdite

FIGURE 1.4: Pare-feu[7]

1.7.2 Proxy

Un systeme mandataire (Proxy) repose sur un acces a l'internet par une machine dédiée :
le serveur mandataire ou Proxy server joue le role de mandataire pour les autres machines

locales, et exécute les requétes pour le compte de ces dernieres [8].

Un serveur mandataire est configuré pour un ou plusieurs protocoles de niveau applicatif
(HTTP, FTP, SMTP, etc.) et permet de centraliser, donc de sécuriser, les acces extérieurs

(filtrage applicatif, enregistrement des connexions, masquage des adresses des clients, etc.).
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Les serveurs mandataires configurés pour HTTP permettent également le stockage de
pages web dans un cache pour accélérer le transfert des informations fréquemment consultées

vers les clients connectés.

—

g pw

= -
Client Client Client

-

FIGURE 1.5: Proxy|8]
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1.7.3 IDS/IDP/IPS

Les IDS/IDP/IPS, systemes de détection d’intrusion et systémes de détection et de prévention
de l'intrusion, fournissent un complément technologique aux firewalls en leur permettant une
analyse plus intelligente du trafic. Avec un firewall, on arrive & une bonne protection dans un
périmetre délimité, Malheureusement, les hackers peuvent arriver a passer a travers les regles
de sécurité des firewalls, notamment en exploitant les éventuelles failles des systéemes protégés.
Les produits de détection d’intrusions (IDS ou Intrusion Detection System), développés pa-
rallelement aux firewalls, permettent d’analyser plus finement les informations afin de détecter
les véritables attaques et en évitant le plus possible les fausses alertes.

Les IDS sont chargés de distinguer les activités normales des activités parasites et/ou mal-

veillantes. 1l existe deux catégories d’évenements que les IDS doivent analyser :

1. anomaly intrusion detection :Il s’agit de la détection des comportements inhabi-
tuels de certains utilisateurs. Ce type de détection peut toutefois engendrer des fausses

alertes, un comportement inhabituel n’étant pas forcément malveillant ou dangereux.

2. misuse intrusion detection : C’est la détection du mauvais fonctionnement d’un
systeme informatique. La détection est basée sur des modeles prédéfinis d’attaques
(signatures) qui exploitent les failles d’un systéme. Cette détection protége tres bien
contre les attaques connues, analysées et définies dans les modeles implémentés, mais

ne réagit pas aux nouvelles attaques .

Puisque leur signature n’est pas encore connue. Il faudra donc prévoir d’apprendre a I'IDS ces
nouvelles signatures.
La valeur des produits IDP/IPS réside dans leur capacité a bloquer immédiatement les attaques
détectées, Un bon produit IDP /TIPS, méme s’il ne sera jamais parfait, devra :

v ne pas bloquer ou perturber le fonctionnement normal d’une entreprise ou d’une ad-
ministration
réagir immédiatement et bloquer I'attaque constatée
agir complémentairement au firewall

utiliser plusieurs algorithmes de lutte contre les attaques

SSEENEENEEN

faire la différence entre un éveénement normal et un éveénement provoqué pour éviter

les fausses alertes
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1.7.4 Les Réseaux privés virtuels(VPN)

Le VPN (Virtual Private Network) permet d’établir des connexions sécurisées privées (un
réseau privé) au travers d’'un réseau public comme 'Internet. Ce dernier est réalisé avec les
techniques d’encryptions et d’authentification, en assurant la qualité de services requise par les
applications. Le VPN permet ’économie de connexions directes couteuses entre les différentes
implantations de I’entreprise, I’acces Internet lui servant a la fois pour la consultation classique

de sites Web et pour son réseau privé.[9)]

(hent VPN

Servear VN

FIGURE 1.6: VPN[9]
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1.7.4.1 Les cas d’utilisation des VPN

v’ réaliser des connexions a distance pour des utilisateurs mobiles ou télétravailleurs
v’ réaliser des interconnexions LAN to LAN

v’ controler I'acces dans un intranet

1.7.4.2 Les avantage des VPN

Les VPN présentent essentiellement deux avantages :

v’ les économies sur les budgets alloués a la connectivité. Ces économies sont obtenues
en remplacant les connexions longues distances via des lignes louées privées par une
connexion unique a Internet sur laquelle on implémente des tunnels VPN afin de
réaliser un réseau privé a travers Internet

v’ la flexibilité. Dans le cas d’une entreprise ou d’une administration ayant plusieurs lo-
calisations, I’ajout d’un nouveau site se fait simplement en le connectant a Internet et
en I'incluant sur le VPN d’entreprise. Il sera ainsi tres facilement intégré sur I'intranet

d’entreprise. [9]

1.7.4.3 Les Inconvénients Des VPN

Parmi les désavantages des VPN, on peut citer :

v’ la disponibilité et les performances des VPN dépendent largement des fournisseurs de
services et des sous-traitants.

v’ les standards ne sont pas toujours respectés et les technologies VPN restent dépendantes
des équipements utilisés.

v' la mise en route d’'un VPN réclame une forte expertise, et notamment une bonne

compréhension de la sécurité informatique et des technologies VPN spécifiques.[9]
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1.7.5 Les Réseaux Locaux virtuels(VLAN)

L’évolution rapide de la connectivité Internet a poussé de nombreuses organisations a
étendre leur installation informatique. La technologie LAN Ethernet (qui ne s’applique pas uni-
quement aux environnements Ethernets) apporte des solutions nouvelles dans la segmentation
et la sécurisation des réseaux locaux, tout en augmentant leurs performances. Les VLAN Ether-
net (réseau local virtuel) offrent de nouvelles solutions et opportunités en matiere de gestion
des réseaux informatiques des entreprises. Nous allons présenter plus de détails dans le chapitre

suivant.

1.7.6 Les listes de contréles d’acces (ACL)

Les listes de controle d’acces sont des listes de conditions qui sont appliquées généralement

au trafic circulant via une interface de routeur.[10]

172.17.0.0
S S

FIGURE 1.7: ACL[10]

Ces listes indiquent au routeur les types de paquets a accepter ou a rejeter. L’acceptation
et le refus peuvent étre basés sur des conditions précises. Les ACL permettent de gérer le trafic
et de sécuriser l'acces d'un réseau en entrée comme en sortie. Des listes de controle d’acces
peuvent étre créées pour tous les protocoles routés, tels que les protocoles IP (Internet Protocol)
et IPX (Inter network Packet Exchange). Des listes de controle d’acceés peuvent également étre

configurées au niveau du routeur en vue de controler ’acceés & un réseau ou & un sous-réseau.
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1.7.6.1

I’intérét d’utiliser des ACL

Voici les principales raisons pour lesquelles il est nécessaire de créer des listes de controle

d’acces :

v

1.7.6.2

Limiter le trafic réseau et accroitre les performances. En limitant le trafic vidéo, par
exemple, les listes de controle d’acces permettent de réduire considérablement la charge
réseau et donc d’augmenter les performances

Controler le flux de trafic. Les ACL peuvent limiter I'arrivée des mises a jour de
routage. Si aucune mise & jour n’est requise en raison des conditions du réseau, la
bande passante est préservée

Fournir un niveau de sécurité d’acces réseau de base. Les listes de controle d’acces
permettent & un hote d’accéder a une section du réseau tout en empéchant un autre
hote d’avoir acces a la méme section

Déterminer le type de trafic qui sera acheminé ou bloqué au niveau des interfaces du
routeur. Il est possible d’autoriser I’acheminement des messages électroniques et de
bloquer tout le trafic via Telnet.

Autoriser un administrateur a controler les zones auxquelles un client peut accéder sur
un réseau.

Filtrer certains hotes afin de leur accorder ou de leur refuser ’acces a une section de
réseau. Accorder ou refuser aux utilisateurs la permission d’accéder a certains types

de fichiers, tels que FTP ou HTTP.

les types des listes contrdles d’acces

1l existe trois types d’ACL que voici :

1.

Listes de controle d’acces standard : Les listes d’acces standard vérifient I’adresse
d’origine des paquets IP qui sont routés. Selon le résultat de la comparaison, 1’ache-
minement est autorisé ou refusé pour un ensemble de protocoles complet en fonction

des adresses réseau, de sous-réseau et d’hote.

. Listes de controéle d’acces étendues : Les listes d’acces étendues sont utilisées plus

souvent que les listes d’acces standard car elles fournissent une plus grande gamme de

controle. Les listes d’acces étendues vérifient les adresses d’origine et de destination
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du paquet, mais peuvent aussi vérifier les protocoles et les numéros de port. Cela
donne une plus grande souplesse pour décrire ce que vérifie la liste de controle d’acces.
L’acces d’un paquet peut étre autorisé ou refusé selon son emplacement d’origine et

sa destination, mais aussi selon son type de protocole et les adresses de ses ports.

3. Listes de controle d’accés nommeées : Les listes de controle d’acces nommées 1P
ont été introduites dans la plate-forme logicielle Cisco IOS version 11.2, afin d’attribuer

des noms aux listes d’acces standard et étendues a la place des numéros.

Conclusion

Au cours de ce chapitre, nous avons défini les réseaux informatiques, leurs différents types,
ensuite nous avons donné une description globale du modele OSI et TCP/IP ainsi que la

sécurisation au niveau de la couche transport réseau.



CHAPITRE 2

SOLUTION

Introduction

Dans un réseau local la communication entre les différentes machines est régie par I’architec-
ture physique. Ce qui donne sujet a divers problemes affectant les performances du réseau, a
savoir : Les collisions et la saturation du réseau.pour mener a bien notre chapitre Nous I’avons

divisé en deux grandes parties.

Dans la premieére, nous allons aborder les concepts des réseaux locaux virtuels (VLAN), puis
dans la deuxieme partie nous passerons a la présentation de 'organisme d’acceuil et ’étude de

leur existant pour pouvoir proposer une solution aux problémes rencontrés.
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Dans cette premiere partie, nous allons aborder quelques notions sur les réseaux locaux

virtuels.

2.1 Généralités sur les réseaux locaux virtuels

L’idée de base des VLAN est de découper un seul réseau local (c’est & dire un ensemble
cohérent d’infrastructures de niveau 2) en des réseaux logiques totalement disjoints : ¢’est comme
si on avait plusieurs réseaux physiques totalement disjoints, un par VLAN. Ces réseaux par-
tagent une méme infrastructure. Nous nous situons bien ici au niveau de la couche liaison du
modele ISO, c’est a dire au niveau des trames (Ethernet, token-ring, FDDI pour citer quelques
technologies). Pour utiliser des termes plus proches de la technologie Ethernet on peut dire que
chaque VLAN correspond a un domaine de diffusion indépendant des autres. Les équipements
modernes permettent & 'administrateur du réseau de construire des VLAN selon des criteres
techniques différents. Nous allons expliquer en quelques paragraphes a quoi correspondent les

trois types de VLAN que I'on rencontre le plus fréquemment. [11]

2.1.1 L’interconnexion d’un réseau local

La mise en place d’un réseau souleve de nombreuses questions sur les contraintes d’uti-
lisation. Comment faire si le réseau a créer dépasse les distances maximales imposées par le
type de cable utilisé 7 Comment faire parvenir les informations ‘a d’autres réseaux que le sien ?
Comment relier des réseaux utilisant des protocoles de communication différents ? Toutes ces

questions peuvent “étre résolue grace ‘a différents types de matériels qui sont [12] :

1. Répéteur : dispositif permettant d’étendre la distance de cablage d’un réseau local.

Il amplifie et répete les signaux qui lui parviennent.

2. Pont : : Un pont (bridge) est un dispositif permettant de relier des réseaux de méme

nature.

3. Routeur : Un routeur (router) est un dispositif permettant de relier des réseaux
locaux de telle fagon ‘a permettre la circulation de données d’un réseau ‘a un autre de

facon optimale.

4. Passerelle : Une passerelle (Gateway) est un dispositif permettant d’interconnecter
des architectures de réseaux différentes .Elle assure la traduction d’un protocole d’un

haut niveau vers un autre.
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5. Concentrateur : Un concentrateur (hub) est un dispositif permettant de connecter

divers élément de réseau.

6. Commutateur : Un commutateur (Switch) est un dispositif permettant de relier

divers éléments tout en segmentant le réseau.

7. Adaptateur : les adaptateurs (adapter) sont destinés a étre insérés dans un poste de

travail ou un serveur afin de les connecter ‘a un systéme de cablage.

2.1.2 Avantages des réseaux locaux virtuels

Le VLAN permet de définir un nouveau réseau au-dessus du réseau physique et a ce titre
offre les avantages suivants [13] :

v Plus de souplesse pour 'administration et les modifications du réseau car toute 1’ar-
chitecture peut étre modifiée par simple paramétrage des commutateurs.

v' Gain en sécurité car les informations sont encapsulées dans un niveau supplémentaire
et éventuellement analysées.

v" Réduction de la diffusion du trafic sur le réseau.

v Laréduction des messages de diffusion (notamment les requétes ARP) limités & l'intérieur
d’un VLAN. Ainsi les diffusions d’un serveur étre limitées aux clients de ce serveur.

v La création de groupes de travail indépendants de l'infrastructure physique, possibilité
de déplacer la station sans changer de réseau virtuel.

v' L’augmentation de la sécurité par le controle des échanges inter-VLAN utilisant des
routeurs (filtrage possible du trafic échangé entre les VLAN).

v' L’indépendance entre infrastructure physique et groupe de travail implique qu’un com-
mutateur puisse gérer plusieurs VLAN et qu'un méme VLAN puisse étre réparti sur
plusieurs commutateurs. En conséquence, une trame qui circule dans un commutateur

et entre les commutateurs doit pouvoir étre associée & un VLAN.

Le principal avantage des VLAN est qu’ils permettent a I’administrateur réseau d’organiser
le LAN de maniere logique et non physique. Cela signifie qu’un administrateur peut effectuer
toutes les opérations suivantes :

v Déplacer facilement des stations de travail sur le LAN.

v Ajouter facilement des stations de travail au LAN.

v" Modifier facilement la configuration LAN.
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v' Controler facilement le trafic réseau.

v' Améliorer la sécurité.

v Pour répondre aux objectifs des VLAN la regle suivante doit étre impérativement res-
pectée : < une trame doit étre associé a un VLAN et un Seul et ne peut pas sortir du

VLAN, sinon I'étanchéité du niveau 2 n’est plus respecter. >

2.2 Définition d’un VLAN

Un VLAN (Virtual Local Area Network ou Virtual LAN, en frangais Réseau Local Virtuel)

est un réseau local regroupant un ensemble de machines de facon logique et non physique.

Un VLAN est un réseau commuté qui est logiquement segmenté sur la base des fonc-
tions, des équipes de projet ou d’application, sans tenir compte des emplacements physiques des

utilisateurs.

VLAN ont les mémes attributs que les LAN physique, mais vous pouvez finir groupe

stations, méme si elles ne sont pas physiquement situés sur le méme segment de réseau local.

Tout port de commutateur peut appartenir & un VLAN, et unicast, broadcast et multicast
paquets sont transmis et inondées pour finir station du VLAN. Chaque VLAN est considéré
comme un réseau logique, et les paquets a destination des stations qui n’appartient pas au

VLAN doit étre transmis par le biais d’un routeur ou d’un pont.[13]
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Partage et controle des ressources

VLANMN 2 (utilisateurs)

SRS

Imprimante
couleurs

FIGURE 2.1: Subdivision du réseau en VLAN[9]

2.3 Caractéristiques d’un VLAN

V' Supprime les contraintes physiques relatives aux communications d’un groupe de tra-
vail.

v" Peut couvrir tout un batiment, relier plusieurs batiments ou encore s’étendre au niveau
d’un réseau plus large (WAN).

v' Une station peut appartenir a plusieurs VLAN simultanément.[13]
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2.4 Classification des VLAN

Plusieurs types de VLAN sont définis, selon le critére de commutation et le niveau auquel

il s’effectue[13] :

2.4.1 Les VLAN de niveau 1

Chaque port physique du commutateur est configuré par ’administrateur du réseau pour
appartenir & un VLAN, et toute machine (ou ensemble de machines) qui se trouve branchée
sur ce port fera partie de ce VLAN. C’est le mode de fonctionnement le plus simple et le plus
déterministe, c’est a dire celui ou potentiellement les défauts de logiciel sont le moins probable.
Ce type de réseaux virtuels n’a rien de bien innovant. Lorsque les équipements réseau étaient
simples et fiables, on faisait déja des VL AN par port tout simplement en construisant des réseaux
physiquement séparés, chacun ayant son céblage et ses propres équipements actifs. C’est bien
le branchement physique sur un port d’un concentrateur plutét qu'un port d’un autre concen-

trateur qui déterminait I’appartenance a un réseau.

Switch 1

5 - n ’ ~
. 1
s k 4 L 4

Switch 2

. + |
- L J . .

FIGURE 2.2: VLAN par port[9]
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2.4.2 Les VLAN de niveau 2

Dans ce modele, le VLAN auquel appartient une station est déterminé par son adresse
MAC. Les adresses MAC étant physiquement liée aux stations, ce modele permet de conserver la
répartition des VLANs méme apres le déplacement d’une station. Contrairement au modele de
VLAN basé sur le port, des stations appartenant a des VLAN différents peuvent étre connectées
au méme port d’'un commutateur. Une station peut théoriquement étre membre de plusieurs
VLANSs différents. Le principal inconvénient de ce modele est la mise & jour des correspondances

entre les VLANSs et les adresses MAC, qui peut étre ardue dans des réseaux de grande taille.

00:13:14:00:1C:B0
00:50:C0:34:01:5A
00:50:2E:10:04:1F
00:50:1F:C1:A2:D1

00:13:CE:0E:1C:00
00:50:56:C0:00:01
00:50:56:C0:00:08

00:12:3F:D1:B2:D3

VLAN 1 VLAN 2

FIGURE 2.3: VLAN par adresse MACI[9]

2.4.3 Le VLAN de niveau 3

on distingue deux types :
v" Vlan par sous réseau ou les vlan sont constitué selon les adresse IP.

v" Vlan par protocoles ou les vlan sont constitué selon le type de protocole.
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VLAN niveau 3

VLAN par
sous-réseau

VLAN par
protocole

FIGURE 2.4: VLAN de niveau 3

2.5 Types des réseaux locaux virtuels

Il existe différents types de VLAN. Le type de trafic du réseau qu’ils portent définit un
type particulier de réseau local virtuel et d’autre tirent leur noms en raison de la nature ou une

fonction spécifique du VLAN effectue. La section suivante décrit VLAN commun|[13] :

2.5.1 VLAN par défaut

Au démarrage initial du commutateur, tous les ports du devient membre du VLAN par
défaut, ce qui les rend tous partie du méme domaine de diffusion. Cela permet a tout dispositif
de réseau connecté & un des ports de commutation pour communiquer avec d’autres dispositifs
sur d’autres ports de commutateur. Sur commutateurs Cisco le VLAN par défaut est VLAN
1. Le VLAN 1 possede toutes les caractéristiques des VLAN, sauf que vous ne pouvez pas

renommer ou supprimer.

2.5.2 VLAN de données

Un VLAN de données qui peut aussi étre considéré comme utilisateur VLAN. Ceci est

configuré pour ne transporter que le trafic généré par les utilisateurs. L’importance de séparer
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les données de 'utilisateur a partir de tout autre type de VLAN est la gestion et le controle de

I'interrupteur approprié.

2.5.3 VLAN natif

Un réseau local virtuel natif est affecté a un acces de jonction 802.1Q. Un port d’agrégation
802.1Q prend en charge le trafic provenant de plusieurs VLAN ainsi que le trafic qui ne viennent
pas d'un VLAN. Le port d’agrégation 802.1Q place trafic non balisé (trafic qui ne provient pas
d’un VLAN) sur le VLAN natif. En résumé, le VLAN natif observe et identifie le trafic provenant

de chaque extrémité d’un lien de tronc.

2.5.4 VLAN de gestion

Un VLAN de gestion est tout VLAN configurer pour accéder aux fonctions de gestion
d’un interrupteur. Votre configuration VLAN de gestion se fait en lui attribuant une adresse IP
et un masque de sous-réseau. Tout port d’'un commutateur VLAN peut étre configurée comme
la gestion de VLAN si vous n’avez pas configuré ou définit un VLAN unique de servir le VLAN
de gestion dans certains cas, un administrateur de réseau définit de maniere proactive VLAN 1
comme la gestion de VLAN, ce qui permet une échappatoire pour une connexion non autorisée

a un commutateur.

2.5.5 VLAN voix

Un VLAN voix est configurée pour transporter le trafic voix. Les réseaux virtuels vocaux
sont principalement la priorité de transmission sur d’autres types de trafic réseau. La commu-
nication sur le réseau n’est pas complete sans des appels téléphoniques. Les appels sont plus
effectués sur le réseau que les autres formes de transmission de message. Envoi de courriers
électroniques et des messages texte sont aussi des formes de I'interrelation, mais I’écoute d’une
vraie voix donne de la 1égitimité et de I'assurance. Il est considéré parmi les administrateurs de
réseau pour concevoir un réseau qui prenne en charge VOIP avec une bande passante assurée

pour assurer la qualité de la voix, et la

Capacité d’étre acheminés vers les zones congestionnées sur le réseau avec des retards

minimes (150-180 millisecondes).
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2.6 Le protocole VTP (VLAN Trunking Protocol)

Afin de ne pas redéfinir tous les VLANSs existant sur chaque commutateur, CISCO a
développé un protocole permettant un héritage de VLANs entre commutateurs. C’est le proto-
cole VTP. Ce protocole est basé sur la norme 802.1q et exploite une architecture client-serveur

avec la possibilité d’instancier plusieurs serveurs.[14]

2.6.1 Comprendre le VTP (VLAN Trunking Protocol)

Un commutateur doit alors étre déclare en serveur, on lui attribue également un nom de
domaine VTP. C’est sur ce commutateur que chaque nouveau VLAN devra étre défini, modifie ou
supprimé. Ainsi chaque commutateur client présent dans le domaine héritera automatiquement
des nouveaux VLANSs créent sur le commutateur serveur. La mise en place d’un domaine VTP
permet de centraliser la gestion des VLANS, ce qui peut s’avérer plus que plaisant dans un
environnement abondamment commuté et comprenant de multiples VLANSs. Les dispositifs de
VTP peuvent étre configurés pour fonctionner suivant les trois modes suivants :

v" Mode serveur : dans lequel le commutateur est chargé de diffuser la configuration aux

commutateurs du domaine VTP.

v" Mode client VTP : dans lequel le commutateur applique la configuration émise par un

commutateur en mode serveur.

v' Mode transparent, dans lequel le commutateur ne fait que diffuser, sans prendre en

compte, la configuration du domaine VTP auquel il appartient.

Pour comprendre le fonctionnement des VTP, nous allons 'illustrer dans cet exemple ci-

dessous.
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FIGURE 2.5: Fonctionnement du protocole VIP[14]

Les administrateurs peuvent changer les informations des VLAN sur les switchs fonc-
tionnant en mode serveur uniquement. Une fois que les modifications sont appliquées, elles
sont distribuées a tout le domaine VTP au travers des liens "trunk”. En mode transparent, les
modifications sont locales mais non distribuées. Les switchs en mode client appliquent automati-
quement les changements regus du domaine VTP. Les configurations VTP successives du réseau
ont un numéro de révision. Si le numéro de révision regu par un switch client est plus grand que
celui en cours, la nouvelle configuration est appliquée. Sinon, elle est ignorée. Quand un nouveau
switch est ajouté au domaine VTP, le numéro de révision de celui-ci doit étre réinitialisé pour

éviter les conflits.
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Dans cette partie, nous allons présenter ’entreprise d’accueil NAFTAL district carburant
de Bejaia, avec ces déférents services en citant chaque service avec son role. Elle a pour mission
principale, la distribution et la commercialisation des produits pétroliers et dérivés sur le marché

national.

2.7 Présentation générale

2.7.1 Situation géographique

NAFTAL dis se trouve a l'entrée de la ville de Bejaia par la RN 12, au lieu-dit <Bir
Slem>, jouxtant la bordure de la route c6té droit, soit pour sortir de la ville de Bejaia, soit pour

entrer a la ville par le boulevard Krim Belkacem ou bien par Bir Slem.

sidi Ali Lebha
) Naftal Abderrahim
(W12

SIDI ALI
L]
Q D | :"- :..l ' ."I'\. |:l
Maftal District CBR

FIGURE 2.6: Situation géographique
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2.7.2 Historique de NAFTAL

Issue de SONATRACH, (société nationale pour la recherche, transport, production, trans-
formation, la commercialisation des hydrocarbures), I'entreprise nationale de raffinage et de
distribution de produits pétroliers (ERDP) a été créé par le décret N 80-101 du 06 avril 1980.
Entrée en activité le 01 janvier1982, elle est chargée de 'industrie de raffinage et de la distri-
bution de produits pétroliers. Le 04 mars 1985, les anciens districts (Carburants, lubrifiants,
pneumatique et bitume) ont été regroupés sous le nom UND (unité NAFTAL de distribution).
En 1987, activité raffinage est séparée de la distribution, conformément au Décret n 87- 189
du 25 Aout 1987 modifiant le décret n 80-101 du 6 Avril 1980, modifié, portant création de
I’Entreprise nationale de raffinage et de distribution de produits pétroliers, il est créé une En-
treprise nationale dénommée : < Entreprise nationale de commercialisation et de distribution
de produits pétroliers >, sous le sigle de « NAFTAL ». A partir de 1998, elle change de statut
et devient société par action filiale & 100 pour 100 de SONATRACH, en intervenant dans les
domaines suivants : - De l'enfatage GPL - De la formulation des bitumes - De la distribution,
stockage et commercialisation des carburants, GPL, lubrifiants, bitumes, Pneumatique, GPL
/produits spéciaux. - Du transport des produits pétroliers. Elle est chargée, dans le cadre du
plan national de développement économique et social, de la commercialisation et de la distribu-
tion des produits pétroliers et dérivé. Le 01 janvier 2000 I'activité GPL enfttage est séparée de
Pactivité CLP. Par décision n S 554 du 29 mars 2000, il a été procédé a l'organisation générale
de la division CLP et l'identification des zones de distribution <« CLP > (carburants, lubrifiants
et pneumatiques) Par décision n S 555 du 29 mars 2000, il a été procédé a la création des zones
de distribution CLP. Par décision n S 606 du 10 Février 2001, il a été procédé a I'organisation
et la classification des centres Bitumes de la Division Bitume. Pardécision n S 705 du 17 Juin
2002, il a été procédé a la dénomination des zones dedistribution CLP et GPL en District. Par
décision n S 766 du 22 Décembre 2003, il a été procédé a la dissolution de la Branche CLPB.
Par décision n S 770 du 03 Janvier 2004, il a été procédé a la dissolution des Districts CLP
et création des Districts Commercialisation. A partir du 01.12.2006 ’activité Carburants est

séparée de l'activité commercialisation.
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2.7.3 Présentation de la branche carburant de NAFTAL

NAFTALest une société par actions, filial deSONATRACH, ayant pour mission lacom-
mercialisions et la distribution des produits pétroliers. La branche carburant est I'une des trois
branches de NAFTAL. Elle est chargée des activités d’approvisionnement, de stockage et de

livraison des carburants.

2.7.4 Structure et organigramme
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l Secrétaire direction [01) ]_. ‘_| RS1 (04) |

| Service Carburant [06) ]_.
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[ Laboratoire [(04) J_,

Centre depots (04)

! . '
(DreAvs o |
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FIGURE 2.7: L’organigramme de ’organisme d’accueil
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2.8 Description et role de chaque département au sein du dis-

trict CBR Bejaia

Le District CBR Bejaia est organisé comme suit :

2.8.1 Direction

le responsable de la sécurité industrielle (RSI), la secrétaire, lelaboratoire, le service carbu-
rant, la cellule juridique, la chargée de communication, et les différents départements et dépots
carburants, sont rattachés a la direction. Ses principales taches et responsabilités sont :

v' Identifier et recenser les infrastructures, équipements et autres moyens matériels (ca-
mions, canalisations) relevant de I'activité carburants du District ainsi que les struc-
tures d’organisation (services maintenance, installations fixes, surveillance entretien
canalisations, reconnaissance produits ...etc.) et les moyens humains ceuvrant pour
I’activité carburante.

v Suivre les plans établis par la Branche Carburants pour ’approvisionnement et ravi-
taillement en carburants des dépots et communiquer régulierement les états d’exécution
aux structures concernées.

v' Gérer les stocks en carburants au niveau des dépots et communiquer réguliérement des
points de situation aux structures concernées de la Branche.

v’ Suivre 'exploitation et la maintenance des infrastructures de stockage et autres moyens
(camions, canalisations) carburants de la Branche rattachés au District.

v' Exécuter les plans, budgets et autres objectifs arrétés par la Branche et U'entreprise et

proposer voire prendre des mesures correctives en cas de dérive.

2.8.2 Département Informatique

Le département informatique est assuré par un chef de département, son role principal est
de garantir la continuité de service des systémes informatiques déployés au niveau du Districts
et centres opérationnels et veiller a la mise & disposition des informations de gestion aux struc-

tures du District, les Branches et les structures centrales. Le département est divisé en deux
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services :

v' Service systeme et réseaux que nous allons présenter en détails par la suite .

v' Service Information De Gestion (ING).

2.8.2.1 Service information de gestion (ING)

Ce service est composé d’'un chef de service ING et d’'un Cadre d’étude comme on le voit

dans la figure si dessous :

Chefservice
information

_______________________________________________________

FIGURE 2.8: Organigramme du service information de gestion

Roles du service information de gestion est :

v' Gérer et mettre a jour une banque de données de toutes les activités du District.

v’ Procéder au calcul de la PRC (Prime de Rendement du Collectif) des différents col-
lectifs du District.

v Consolider les différents plans et budgets des structures du District.

v’ Préparer les différentes présentations (COD, réunions de travail, regroupements, ac-
tions de communication.

v Collecter, controler et analyser les informations concernant les activités du District.

v' Participer a I’élaboration des rapports d’activité périodiques et les tableaux de bord .
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v’ Assurer la diffusion des PV des Conseils de Direction du District aux membres présents

et aux structures centrales de la Branche Carburants

2.8.3 Département AMG (administration et moyens généraux)

Les missions du département AMG sont :

v Assurer la gestion des moyens généraux du district
v Assurer la gestion des ressources humaines
v Assurer la gestion de 'administration

v Assurer la gestion des ceuvres sociales et culturelles.

Le département AMG est composé de 4 services :

1. Service administration :
v Section gestion du personnel.
v Section gestion paie.

v' Section prestations sociales.

2. Services ressources humaines

3. Services du moyen généraux : Ses activités sont assurées par trois sections :
v' Section BOG (bureau d’ordre).
v’ Section entretien batiment.

v’ Section économat.

4. Cellule OSC (Ouvre sociales et culturelles)

2.8.4 Département finances et comptabilité

Le département finance et comptabilité a pour mission de :
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v' Coordonner et suivre toutes les activités de comptabilité de trésorier, budget et patri-
moine.

v" Consolider, analyser les états comptables et veiller a la sincérité des comptes du Dis-
trict.

v Veiller a la concordance des écritures comptables avec les flux physiques et financiers.

Il comprend trois services a savoir :

1. Service trésorerie : Il est composé de deux sections, la Section recettes et la Section

dépense.

2. Service comptabilité générale : Il est composé de deux sections, la Section SVCD

et la Section comptabilité.

3. Service budgets et coiits :

2.8.5 Département Technique

Il a pour mission :

v Elaborer les plans de maintenance préventive et curative des équipements des dépots.

v Elabore les plans annuels et pluriannuels de transport, en prenant en charge les besoins
de distribution et ravitaillement des produits commercialisés.

v Suivi de la réalisation des travaux.

v' Elaborer les plans et budgets d’investissement (rénovation, extension, remise & niveau,
remplacement) des installations fixes, canalisation, et autres.

v' Etablir un rapport d’activité périodique.

Ce département comporte les services suivants :
1. Service maintenance des installations fixes (M I F) .

2. Service études et réalisation : Le District dispose de deux (02) dépdts carburants
a Bejaia, un (01) & TAHER /W.JIJEL, un (01) & Bordj Bou Arreridj et un (01) &
M’SILA.
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2.9 Présentation du service d’accueil (service Informatique :

Systeme et Réseaux)

2.9.1 Organisation

Le service systeme et réseaux se présente comme suit :

Chef service Systémes
et Réseaux

Ingénieur
informatique

| l '

| Analyste I [ Analyste |

e - - o

FIGURE 2.9: 'organigramme de service systemes et réseaux

Ce service est composé d'un (1) chef de service SYSTEMES et RESEAUX, d’un (1) ingénieur

informatique et de deux (2) analystes.

2.9.2 Activités du service d’accueil

Le role du service Systemes et réseau est de prendre en charge les infrastructures réseauxfilaires
et Wifi, et des services généralistes (sécurité, distribution logicielle, gestion despostes de tra-
vail. .. ), assure aussi la maintenance des équipements informatique et assuré des formationssur le

fonctionnement de certains logiciels ou applications. Ce service il assure deux taches principales :

1. La maintenance informatique :

v' Assure la maintenance corrective de tous types de matériels informatiques .
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v' Analyse les causes pannes et y apporte la solution adéquate dans les meilleurs
délais.
v" Prendre en chargé aussi I'installation de matériels neufs, de modification et d’adap-

tation des matériels.

2. L’infrastructure réseau : Mis en place et configure le réseau informatique del’en-

treprise, il intervient a chaque étape de sa mise en place :

v' La pose du cablage informatique .

v' La configuration des postes utilisateurs, systéme d’exploitation, messagerie, inter-
net, intranet, FTP .

v Assure aussi la gestion des domaines, groupe et ressource du réseau.

v Administrer les serveurs de réseaux (serveur FTP, messagerie, web,).

En plus de ces deux taches le service systeéme et réseau assure des services généraux : la sécurité,
distribution logicielle et gestion des postes de travail. Le District dispose de deux (01) dépots
carburants a Bejaia, un (01) & TAHER /W. JIJEL, un (01) & Bordj Bou Arreridj et un (01) a
M’SILA.

2.10 Etude de l'existant

Le réseau local du District CBR de Bejaia interconnecte tous les ordinateurs du parc
Informatique et leur permet d’accéder aux ressources du réseau et a internet. Pour adresser
facilement les hotes du réseau, un service DHCP est fonctionnel dans le LAN. Les machines du
parc ont deux systemes d’exploitation, Windows 7, et Windows server 2008 pour leur serveur.
Des imprimantes sont mises en réseau pour étre partagées entre les employés afin que ceux-
ci puissent y accéder sans avoir a transporter les documents d’un poste a un autre. Il est
également & noter que, ce réseau LAN se compose d’un réseau filaire et d’un réseau wifi pour
permettre ’acces a internet aux visiteurs. Des onduleurs sont également mis a contribution en
cas de coupures brusques du courant électrique. On dénombre un dans chacun des deux services

informatique et d’autre dans les services cités plus haut.
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2.10.1 Présentation des équipements du réseau du district CBR

Le réseau du district CBR de Bejaia se compose de :

173 ordinateurs.

13 Switchs type C Cisco 2960 24ports.
01 Switchs type B Cisco 3750G.

37 Imprimantes(dont 18 en Réseau).
01 Router.

260 prises KJ45.

04 Points d’accés Wi-Fi (un pour chaque étage).
01 Serveur Windows 2012.

01 Serveur N.A.S.

Téléphonie IP (Full IP).

Ligne RMS (Algérie Telecom).

N N N N N N N N N NN

Un Modem 3G++ wifi de Mobilis (en cas de coupure de connexion sur la

ligne principale).

2.10.2 Contexte du projet a réaliser

2.10.2.1 Présentation du projet

Notre projet intitule ” Organisation du réseau au sein du district CBR de Bejaia ”, qui ce

dernier consiste a mettre en place d’une solution VLAN afin de bien gérer le réseau du district.

2.10.2.2 Objectif du projet a réaliser

Notre objectif principal est de remédier aux probléemes rencontrés durant notre période de

stage et d’essayer de trouver une solution optimale pour la gestion du réseau local du district.
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2.10.2.3 Problématique

Durant notre période de stage au sein du district CBR de Bejaia, nous avons remarqués
qu’elle dispose d’un réseau local de taille importante composé d’une plateforme de services
reliant les différents départements et composants de ce district, nous avons pu mettre le point
sur le manquement du réseau a savoir :

v Le réseau constitue une seule entité hétérogene peuplée par les différents services de

chaque département ce qui provoque une charge énorme sur ce dernier.

Eas 3EME ETAGE
PCB !
ol
PC-PT
PC3

2EME ETAGE

PCS

1ER ETAGE

]

,
PC-PT

Server-PT
Server(

Router-PT
Routerl

RDC

F1GURE 2.10: topologie du réseau de NAFTAL sans VLAN
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2.10.2.4 Solution proposée

En analysant I’architecture de ce réseau, nous avons constaté qu’il y a une forte utilisation

de la bande passante et que le réseau est sur les bornes de la saturation d’ou nous sommes

parties pour la segmentation du réseau du district en un ensemble de vlans, chaque département

représente donc un vlan hétérogene.

VLAN 10---> Informatique @10.64.10.0
VLAN 20—-->AMG @10.64.20.0
VLAN 30--->Finance @10.64.30.0
VLAN 40--->Technique @10.64.40.0
VLAN 50--->Direction @10.64.50.0

2960f24T1T
Swigghl

3EME ETAGE

2EME ETAGE

1ER ETAGE

—
PC-PT

PC1

2960-24TT
Switcho

Server-PT
Server0

=
_..___... ’-‘i
Router-PT
Routerl

RDC

FIGURE 2.11: topologie du réseau de NAFTAL avec VLAN
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Conclusion

Nous avons vu tout au long de ce chapitre que la technologie des VLANs repose sur des
concepts principaux et essentiels tels que la limitation des domaines de broadcast, la mobilité

des utilisateurs et sans oublier la sécurité.

D’une autre part L’étude de I'existant nous a permis de nous familiariser avec le district CBR
de Bejala ainsi 'architecture réseau dont elle dispose Les problemes que rencontre le district se
sont imposés suite a une étude profonde de leur réseau et a sa critique, ce qui nous a permis de

cerner la problématique de notre projet et de proposer des solutions.



CHAPITRE 3

REALISATION

Introduction

Dans ce chapitre, nous allons passer a la derniere étape qui est la réalisation. Cette phase
est cruciale pour la mise en place de tout ce que nous avons vu et fait auparavant, nous
implémenterons la solution précédemment proposée et congu, pour ce faire nous commence-
rons par la présentation du simulateur utilisé, puis nous expliquerons en détail les différentes

étapes suivies pour la réalisation de 'architecture LAN et la création des VLANSs.

3.1 Présentation du simulateur <« Cisco Packet Tracer >

Packet Tracer est un simulateur de matériel réseau Cisco .Cet outil est créé par Cisco Sys-
tems qui le fournit gratuitement aux centres de formation, étudiants et diplomés participants,
ou ayant participé, aux programmes de formation Cisco (Cisco Networking Academy). Le but
de Packet Tracer est d’offrir aux éleves et aux professeurs un outil permettant d’apprendre les
principes du réseau, tout en acquérant des compétences aux technologies spécifiques de Cisco.
Il peut étre utilisé pour s’entrainer, se former, préparer les examens de certification Cisco, mais

également pour de la simulation réseau. Pour notre travail nous avons utilisé la version 6.3.

46
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B Cisco Packet Tracer E@u

File Edit Options View Tools Extensions Help

=" =g BEEMNN S0 S .

Logical [Roat] New Cluster Move Object Set Tiled Background Viewport

m

Time: 00:00:25 | Power Cycle Devices Fast Forward Time Realtime
P o = - _ |Fire Last Status Source Destination
SO SHEEEI > -
| | Routers | ey fglo B 1 8 ’ New ” Delete ]
g H el s e |« m P lToggIe PDU List Windowl
| ) Device to Drag and Drop to the W| 4 Ui} >

FIGURE 3.1: Interface Packet Tracer

3.2 Configuration des commutateurs

Nous allons commencer par la création des VLANSs, sachant qu’il y aura en tout 6 VLANSs

(10,20, 30,..,60).
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¥ Switchl
Physical Config CLI

I10S Command Line Interface

SWli
SWl(
SWli
SWl(
SWl(
SWl(
SWl(
SWl(
SWl(
SWli
SWl(

SWl(
SWl(
SWl(
SWl(
SWli
SWl(
SWli
SWl(
SWl(
SWl(
SWl(
SWl(
SWl(
SWli

Password:

SWlren
SWlgconf ¢
Enter configuration commands,

config)gvlan 10

config-vlan) name administration

config-vlan) fex
config) $vlan 20
config-vlan) fname
config-vlan) fex
config) §vlan 30
config-vlan) fname
config-vlan) fex
config)§vlan 40
config-vlan) fname
ERETT. IR

User Recess Verification

finance

technigque

technigque
. A

one per line.

config-vlan) §vlan
config-vlan) fname
config-vlan) fex
config) $vlan 20
config-vlan) name
config-vlan) §EX
config)§vlan 30
config-vlan) fname
config-vlan) fex
config) §vlan 40
config-vlan) fname
config-vlan) fex
config) §vlan 50
config-vlan) fname

10
informatique

AME

finance

technigque

direction

End with CNTL/Z.

FIGURE 3.2: Création des VLANs

Ensuite nous allons suivre les étapes de configurations illustrées ci-dessous :

1. Configuration de Hostname.

2. Configuration des mots de passe.

3. Configuration de VTP.

4. Configuration des VLANSs.

5. Configuration des interfaces.

6. Configuration de Spanning-Tree.

7. Configuration des inter-VLANSs.

8. Insertion des ACL.

1. Configuration de Hostname

Cette configuration a pour but de renommer les commutateurs par des noms significa-

tifs Nous prendrons comme exemple le switch 1, sachant que c’est la méme procédure
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pour les autres commutateurs.

B Syitchl
Physical Config CLI

I10S Command Line Interface

Motherboard serizl number : FOCl03248MJ
Power supply sSerial number : DCR10Z133J2
Model rewvision number : BO
Motherboard revision number : €o

Model number : WS-CZ380-24TT
System serizl number : FOC1033Z1EY
Top Assembly Part Number : B00-Z&&71-0Z2
Top Assembly Revision Mumber : BO

Version ID > voz

CLEI Code Number : COM3EOOBRR
Hardware Board Revision Number : Ox01

Switch Ports Model SW Version
* 1 Zg WS-C23680-24TT 1z.z

Cisco IQS Software, CZ360 Software (CZ360-LANBASE-M),
E SOFTWRRE (fcl)

Copyright (c) 13986-2005 by Cisco Systems, Inc.
Compiled Wed 12-0ct-05 22:05 by pt_team

Press RETURN to get started!

$LINE-5-CHRNGED: Interface Vlanl, changed state to up

%SY¥YS-5-CONFIG I: Configured from conscle by conscle

o up

o up

5W Image

C25&60-LANBRSE-M

Version 12.2(25)FX, RELEAS

LINE-5-CHRNGED: Interface Vlanl, changed state to administratiwvely down

$LINE-5-CHAENGED: Interface FastEthernet0/1, changed state to up

$LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state ©

LINE-5-CHRNGED: Interface FastEthermet0/Z, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol om Interface FastEthernet0/Z, changed state t

Switch»ena

Switch»enzble

Switch#conf ¢

Enter configuration commands, one per line. End with
Switch({config) §hostname SW1

SW1l{config) fexit

SWlg

%5Y5-5-CONFIG_I: Configured from conscle by conscle

CHTL/Z.

N

FIGURE 3.3: Nomination d’un switch

2. Configuration des mots de

passe

Nous allons maintenant passer a la configuration des mots de passe.

v' Sécuriser ’acces a la ligne de console

Notre choix c’est porté sur «naftal > comme mot de passe via console, 'exemple

que nous prendrons est le SW 1. La figure 4.4 montre les commandes de mise en

place du mot de passe. La méme chose sera faite pour les autres commutateurs.
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T switcnt

Physical Config CLI

%5Y5-5-CONFIG_I: Configured

o up

o up

Switchrena

Switch¥enzable

Switchfconf t

Enter configuration commands
Switch{config) #hostname SW1
SWl{config) fexit

SWlg

%5Y5-5-CONFIE_I: Configured

SWlg

SWl§
SWlgen
SWlgconf t©

SWlico glgline con
SWl(config)#line console 1

% Invalid input detected at

RLINE-5-CHANGED: Interface Vlanl,

SLINE-5-CHANGED: Interface FastEthernetd/1,

SLINE-5-CHANGED: Interface FastEthernetl/Z,

Enter configuration commands,

from console by console

SLINEFROTO-5-UFDOWN: Lime protocol on Interface FastEthernetd/1,

SLINEPROTO-5-UPDOWN: Lime protocol on Interface FastEthernet0/2,

, one per line. End with CMIL/Z.

from console by console

one per line. End with CHTL/Z.

'~" marker.

SWlico
SWl{co
SWl{co
SWl{co
SWl{co

gl #line

glgline co

gl#line console 0
g-line) fpassword na
g-line) flogin

SWl (co g-line)fline vty O
SWl (co g-line) §password na
SWl(config-line) $login

SWl (co g-line) fexit

SWl (config) fexit

SWlg

%5Y5-5-CONFIE_I: Configured
copy r s

Building configuration...
[CK]
si1g

FIGURE 3.4: Attribution du mot de passe console au SW 1

Destination filename [startup-config]?

fral

fral

from console by console

changed state to up

changed state to up

changed state to administratively down

changed state t©

changed state t

v' Sécuriser ’acces au mode privilégié

Pour sécuriser 'accés au mode privilégié, nous avons choisi le mot de passe naftal-

sec.
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& Switchl

a

Physical Config CLI

I10S Command Line Interface

SW1l con0 is now available

Press RETURN to get started.

%LINEFROTO-5-UEDOWN: Line protocol on Interface FastEthernet0/1, changed state t
o down

%LINEFROTO-5-UEDOWN: Line protocol on Interface FastEthernet0/1, changed state t
o up
User Rccess Verification

Password:

SHlren

SWlgconf ¢

Enter configuration commands, one per line. End with CHTL/Z.
SWl{config) fena

SWl(config) fenable password naftalsec

SWl{config) fexit

SWlg

%5YS5-5-CONFIE_I: Configured from conscle by conscle

SW1E|

FIGURE 3.5: Attribution du mot de passe pour le mode privilégié au SW 1

v' Configurez un mot de passe chiffré pour sécuriser ’accés au mode pri-
vilégié
Le mot de passe d’activation (enable) doit étre remplacé par le mot de passe secret
chiffré a l'aide de la commande enable secret. Nous avons choisi naftalsec en tant

que mot de passe secret actif.
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SWl con0 is now available

Press RETURN to get started.

SLINEPROTCO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state
o down

SLINEPROTCO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state
o up

User Rccess Verification
Password:

SWlren

SWlgcont t©

Enter configuration commands, one per line. End with CHNIL/Z.
SWl{config) fena

SWl{config) fenakble password naftalsec

SWl(config) fexit

SW1lg

%SYS-5-CONFIE_I: Configured from conscle by conscle

SWlgen

SWlgcont t©

Enter configuration commands, one per line. End with CHNIL/Z.
S5Wl(config) fenable secret naftalsec

SWl{config) fexit

SW1lg

%SYS-5-CONFIE_I: Configured from conscle by conscle

t

t

FIGURE 3.6: Mot de passe secret

v' Chiffrer les mots de passe

Le mot de passe secret actif (enable secret) a été chiffré, mais les mots de passe d’ac-

tivation (enable) et de console sont toujours en clair. Nous allons maintenant chif-

frer ces mots de passe en clair a ’aide de la commande service password-encryption.
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$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
o down

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
o up

User Reccess Verification
Password:

SWl>en

SWlgconf t©

Enter configquration commands, cone per line. End with CHNIL/Z.
SW1 (config) ena

SWl{config) §enable pasaword naftalsec

SW1 (config) fexit

SWlg

%5¥5-5-CONFIG_I: Configured from conscle by consocle

SWlgen

SWlgconf t©

Enter configuration commands, one per line. End with CNTL/Z.
5Wl (config) fenable secret naftalsec

SW1 (config) fexit

SW1g

%SY¥YS-5-CONFIG I: Configured from conscle by conscle

DR
’ SWlgconf t© N
Enter configuration commands, one per line. End with CNTL/Z.
5W1l (config) #service password
SWl{config) §service password-encryption
SW1 (config) fend
SW1lg
%SY¥YS-5-CONFIG I: Configured from conscle by conscle

SWlgcopy r s
Destination filename [startup-config]?
Building configuration. ..

[OK] w
ELes

FiGURE 3.7: Chiffrement du mot de passe

changed state t

changed state t

v' Sécuriser ’acces a distance avec SSH

L’acces a distance via Telnet sur un équipement Cisco n’est pas sécurisé. Il est

préférable d’utiliser le protocole SSH qui chiffre les informations afin d’apporter

une couche de sécurité a la connexion a distance.
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SWlgconf t©

Enter configuration cc
5Wl{config) #service password
SWl{config) §service password-encryption

5W1l(config) fend

SWlg

%5¥5-5-CONFIG_I: Configured from conscle by conscle

, one per line. End with CHNTIL/Z.

SWlgcopy r s

Destination filename [startup-config]?

Building configuration. ..

Ao

SWlgen

SW1l$ conf t©

Enter configuration cc

SWl (config) #ip domai

SWl (config) #ip domain

SWl ({config) #ip domain-n

5Wl{config) $#ip domain-name swl.fr

SW1 (config) fcry

SWl{config) fcrypto ke

5W1 (config) fcrypto key ge

SWl{config) fcrypto key generate rs

5Wl (config) fcrypto key generate rsa

The name for the keys will be: SWl.swl.fr

Choose the size of the key modulus in the range of 3680 to 2048 for your
General Purpose Eeys. Choosing a2 key modulus greater than 512 may take
a few minutes.

, one per line. End with CHNTIL/Z.

How many bits in the modulus [512]: 2048
% Generating Z048 kit RSA keys, keys will be non-exportable. .. [0E]

5Wl (config) #ip ss

*mars 4 15:53:55.732: %55H-5-ENABLED: S5H 1.33% has been enzabled
SWl{config)#ip ssh wver

5Wl (config) #ip ssh wversion 2

SWli{config)fline vt

5Wl (config)$#line vty 0 4

5Wl{config-line)§tra

SWl{config-line) #transport in

SWl{config-line) #transport input ssh
SWl{config-line)f#login local
SWl{config-line)fusername admin password naftalswl
SWl{config) fend

SWlg

%5Y5-5-CONFIG_I: Configured from conscle by conscle
copy r s

Destination filename [startup-config]?

Building configurationm. ..

[OK]
~Hu ’

FIGURE 3.8: Sécuriser ’acces SSH sur un switch

3. Configuration du VTP

Maintenant nous allons configurer le protocole VTP :
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SWlgconf t

Enter configuration commands, one per line. End with CNIL/Z.
SWl(config)évtp m

SW1l{config) §vtp mode se

5Wl (config) §vtp mode server

Device mode zlready VIE SERVER.
SWl(config)évtp d

5Wl(config) §vtp domain cbr

Changing VIP domain name from NULL to chr
SWl (config) vt

SW1{config) #vtp passw

SWl(config) §vtp password 123

Setting device VLAM database password to 123

SWlgshow vtp status

WIF Version : 2

Configuration Revision =0

Maximum VLANs supported locally : Z55

MNumber of existing VLANS 5

WTIF Cperating Mode : Server

WVIP Domain Name H

WTF Pruning Mode : Disabled

WIF V2 Mode : Disabled

WIE Traps Generation : Disabled

MDS digest z Ox7D Ox5R OxR& Ox0E OxSL Ox7Z OxR0 Ox3R
Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
el uﬁater ID is 0. 0. 0.0 ir&u walid interface found

Hlgen ‘

.Ewl icnnfiai gend »

SW1lg
%5¥5-5-CONFIG_I: Configured from conscle by conscle

SWlgcopy © s

Destination filename [startup-config]?
Building configuration. ..

[OK]

SWlgsh

SWlgshow w

SWlgshow vt

SWlishow vtp st

SWlgshow vtp status

WIF Version

Configuration Rewvision

Maximum VLANs supported locally
HNumber of existing VLANsS

WIEF Cperating Mode

VIP Domain Name

WIF Pruning Mode

VIP VZ Mode

WIE Traps Generation

MD5 digest

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00

55

m koo R

Server
cbr
Disabled
Disabled
Disabled

Ox1Z 0xl5 OxBE OxEC O0xl1C OxeC OxT7& 0xBZ

v,

FI1GURE 3.9: configuration du protocole VTP

4. Configuration des VLANSs

Dans cette partie de configuration nous allons attribuer les adresses IP de passerelle

pour chaque VLAN au niveau du Switch.
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3LINEFROTO-5-UFDOWM: Line protocol on Interface Vlanld,

SWl(config-if) §ip add 10.64.10.0 255.255.255.0
Bad mask /24 for address 10.84.10.0
5.255.0

SWl{config-if) §IF ADD 10.84.10.1 255.25

= o an

changed state to up

SWl(config) gint vlan 20
SWl{config-if) §
3LINK-5-CHANGED: Interface WlanZl, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlanid,

SWl(config-if) §ip add 10.64.20.1 255.255.255.0
SWl{config-if) $EX

changed state to up

TITTEINT
SW1l(config) #INT wvlan 30

SWl (config-if)

SLINE-5-CHANGED: Interface Vlan30, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Vlan3o,

SWl{config-if) #ip =dd 10.84.30.1 255.255.255.0
SWl{config-if) $EX

SWl(config) gint vlan 40

SWl (config-if)

3LINKE-5-CHANGED: Interface Wlan40, changed state to up

3LINEFROTO-5-UFDOWM: Line protocol on Interface Vlandd,

SWl{config-if) #ip add 10.84.40.1 Z55.255.255.0
SWl{config-if) $EX

SWl(config) gint vlan 50

SWl (config-if)

SLINE-5-CHANGED: Interface Vlan50, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan50,

SWl{config-if) #ip =dd 10.84.50.1 255.255.255.0
SWl{config-if) $EX

SWl(config) g#int vlan &0

SWl (config-if)

3LINK-5-CHANGED: Interface Wlané&l, changed state to up

changed state to up

changed state to up

changed state to up

FI1GURE 3.10: configuration des VLANSs au niveau de switch

5. Configuration des interfaces

Nous allons configurer les liaisons entre les commutateurs en mode trunk. Par contre

les interfaces en mode acces se trouvent au niveau des liens entre les commutateurs

d’acces et les PC.

Les figures suivantes illustrent les configurations faites.
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$LINEFROTC-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state t
o up

& LINE-S-CHANGED: Interface FastEthernet(/1l, changed state to down

SLINEPROTO-S5-UPDOWN: Line protocel on Interface FastEthernet0/l, changed state t©
o down

$LINE-5-CHAENGED: Interface FastEthernet0/1, changed state to up

3LINEPRCTO-5-UPDCOWN: Line protocol on Interface FastEthernetd /1, changed state t
o up

1>

llven

1lgconf t

nter configuration commands, one per line. End with CNTL/Z.
11 {config) #int £0/1

11 {config-if) £5W

11 (config-if) #5Witchport mo

1l {config-if) #5Witchport mode tru

1l {config-if) #SWitchport mode trunk

511 {config-if)§
$LINEFROTC-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state t
o down

$LINEFROTC-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state t
o up

S1l{config)§int £0/2
511 (config—if) fswit
511 {config-if) §switchport mode trunk

511 {config-if)
$LINEFROTC-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state t
o down

$LINEFROTC-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state t
o up

511 {config-if) §end

511

%5Y5-5-CONFIG_I: Configured from conscle by console
copy £ s

Destination filename [startup-configl?

Building configuration.. .

[CK]

S11§|

FIGURE 3.11: Activation des liens trunk au niveau du switch principal
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SW1l conl is now available

Press RETURN to get started.

User Rccess Verification
Password:

SHlren

Password:

SWlgconf ©

Enter configuration commands, one per line. End with CHTL/Z.
SW1l{config) §int £0/2

SW1 (config-if) #swit

SWl(config-if) #switchport acc

SWl(config-if) #switchport access vlan 10
SWl{config-if) #no shut

SW1{config-if) #nc shutdown

SW1 (config-if) fexit

SWl{config) fend

SWlg

%5Y5-5-CONFIG_I: Configured from conscle by conscle
copy r s

Destination filename [startup-config]?

Building configuration. ..

[CK]

s

FIGURE 3.12: Activation des liens Access au niveau du switch 1

6. Configuration de Spanning-Tree

Maintenant nous allons configurer le protocole Spanning-Tree pour définir le switch

principal en tant que switch racine.
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o down

3%LINEFROTO-5-UFDOWM: Line protocol on Interface FastEthernetd/1l, changed state t
o up

3%LINEFROTO-5-UFDOWM: Line protocol on Interface FastEthernetd/1l, changed state t
o down

§LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/l, changed state t
o up

3%LINEFROTO-5-UFDOWM: Line protocol on Interface FastEthernetd/1l, changed state t
o down

3%LINEFROTO-5-UFDOWM: Line protocol on Interface FastEthernetd/1l, changed state t
o up

3%LINEFROTO-5-UFDOWM: Line protocol on Interface FastEthernetd/1l, changed state t
o down

FLINEPRCTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state t
o up

3%LINEFROTO-5-UFDOWM: Line protocol on Interface FastEthernetd/1l, changed state t
o down

3%LINEFROTO-5-UFDOWM: Line protocol on Interface FastEthernetd/1l, changed state t
o up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state t
o down

3%LINEFROTO-5-UFDOWM: Line protocol on Interface FastEthernetd/1l, changed state t
o up

User Access Verification

Password:

SWlren

Password:

SWlien

SWlgconf t

Enter configuration commands, one per line. End with CHNTL/Z. STP

ree vlan

FiGURE 3.13: Configuration de Spanning-Tree

7. Configuration des inter-VLAN
Nous allons maintenant configurer le routage inter-VLAN en utilisant des sous-interfacesau

niveau du routeur,la figure ci-dessous nous montre les comandes a suivre :
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to up

Rl i{config-subif) #encapsulation dotl® 20
Rl{config-subif) §ip add 10.&84.20.1 2Z55.255.255.0

"!!!EEH!!E‘!HE!!’!!A '
Rl{config) §int £0/0.3

Rl (config-subif) §

3LINE-5-CHANGED: Interface FastEthernetd/0.3, changed state to up

§LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.3, changed state
to up

Rl {config—subif) fencapsulation dotlQ 30
Rl{config-subif) §ip add 10.&84.30.1 2Z55.255.255.0
Rl (config—subif) fex y

Bl {config-subif)
3LINKE-5-CHANGED: Interface FastEthernetl/0.4, changed state to up

3LINEFROTO-5-UFDOWM: Line protocol on Interface FastEthernetd/0.4, changed state
to up

Rl {config—subif) fencapsulation dotlQ 40

Rl (config-subif) §
SLINE-5-CHRNGED: Interface FastEthernet0/0.5, changed state to up

3LINEFROTO-5-UFDOWM: Line protocol on Interface FastEthernetd/0.5, changed state
to up

Bl {config-subif)$#ip add 10.64.50.1 255.255.255.0

% Configuring IP routing on a LAN subinterface is only allowed if that
subinterface is already configured as part of an IEEE 802.10, IEEE 80Z.1Q,
or ISL vLAN.

Rl {config—subif) fencapsulation dotlQ 50
Rl{config-subif) #ip add 10.84.50.1 255.25
Rl {config-subif) fex

Bl{config)#int £0/0.8

Rl (config-subif) §

SLINE-5-CHRNGED: Interface FastEthernet0/0.8, changed state to up

-255.0

wm

FIGURE 3.14: Le routage inter-VLAN

8. Insertion des ACL
Nous allons maintenant utiliser les listes des controles d’acces afin de limiter la com-
munication entre certains VLANSs, nous avons configurer une ACL au niveau du VLAN
informatique en bloquant I'acces entrant vers eux c’est-a-dire que les autres n’auront
pas acces sur leurs données, la figure ci-dessous montre sa configuration au niveau du

routeur :
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Rl conl is now awvailable

Press RETURN to get started.

Rlsen
Password:
Rlgconf ¢
mnds, one per line. =End m CHIL, ﬂ
Rl {config) acc

Rl {config)faccess-1list 1 deny 10.64.10.2
Rl (config) faccess-1list 1 permit any

Rl (config)#int fa 0/0.1

Bl {config-subif)§ip access—group 1 in
Bl {config-subif) fex

Rl (config)#int fa 0/0.2

Bl {config-subif) §ip access—group 1 in
Rl {config-subif) fex

Rl (config)#int fa 0/0.3

Bl {config-subif)§ip access—group 1 in
Rl {config-subif) fex

Bl{config)#int £a 0/0.4

Bl {config-subif)§ip access—group 1 in
Bl {config-subif) §ex

Rl (config)#int fa 0/0.5

Bl {config-subif)§ip access—group 1 in
Rl {config-subif) fex

Rl (config) #end

Rl

%SY¥YS-5-CONFIG I: Configured from conscle by conscle
w

Building configuration...

[OK]

e

FIGURE 3.15: configuration des ACL

3.3 Test des configurations

Dans cette partie nous allons vérifier les communications entre quelques équipements
en utilisant la commande < Ping >. Ces tests sont faits entre équipements (PC, Switchs et
routeurs), inter-VLANS, et intra-VLANSs. Il est & noter que la commande Ping aide & vérifier la

connectivité au niveau IP.

1. test intra-VLAN
Ping reussi entre le PC1 (10.64.20.3) et le PC5(10.64.20.2) qui appartiennent au méme
VLAN (le VLAN AMG)
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L1

Physical Config Desktop Custom Interface

ximate round t©
Minimam = Oms,

FIGURE 3.16: Ping réussi entre PC1 et PC5

2. test inter-VLAN
Nous allons maintenant illustrer deux exemples, dans le premier, nous ferons un test
de communication entre le pc du VLAN informatique (10.64.10.2) et le pc du VLAN

AMG (10.64.20.2), sachant que le service informatique doit pouvoir accéder a tout les

autres VLAN.
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¥ pc3

*

Physical Config Desktop Custom Interface

Command _Prompt

mmand Line 1.0

3Z bytes of data:

0% loss),

FIGURE 3.17: Ping réussi entre le VLAN informatique et le VLAN AMG

Par contre dans le deuxieme exemple, nous allons démontrer que le PC du VLAN AMG
(10.64.20.2) ne peut pas communiquer avec le pc du VLAN informatique (10.64.10.2)
car nous avons limité acces au VLAN informatique grace a des ACL préalablement

implémentées.
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¥ pcs

L1

Physical Config Desktop Custom Interface

Command Prompt

mmand Line 1.0

10.2 with 3Z bytes of data:
out .
out .
out .
out .

F1GURE 3.18: Ping échoué entre le VLAN AMG et le VLAN informatique

Conclusion

Pour finaliser notre projet, nous avons commencé par introduire le simulateur Packet tra-
cer, nous ’avons par la suite utilisé pour la configuration de notre architecture réseau, puis nous
avons expliqué comment configuré les commutateurs (créations des VLANs, mots de passe,

insertion des ACL, etc.) et le routeur, ensuite nous sommes passé a des tests de vérification.



CONCLUSION GENERALE ET PERSPECTIVES

Au terme de ce projet, il convient de dire d’une part sa réalisation s’est révélée tres
enrichissante et bénéfique, et que d’autre part ce travail n’a pas été facile & mettre en ceuvre car
il fallait non seulement comprendre les notions des vlan et pouvoir la simulation avec le logiciel

cisco packet tracer.

Nous avons essayé & travers ce mémoire d’apporter une solution pour organiser le réseau
informatique de I'entreprise NAFTAL . Comme nous ’avons constaté, NAFTAL est constituée
de plusieurs services a savoir le service informatique,l’administration des moyens généraux,
service technique,finance... etc. Alors nous avons opté pour une solution basée sur les réseaux
virtuels en procédant a la segmentation logique du réseau local de 'entreprise afin d’améliorer

sa sécurité et I'utilisation de la bande passante.

En fin ce travail nous a permis d’acquérir une expérience personnelle et professionnelle tres
bénéfique.ce fut une occasion pour nous de se familiariser avec ’environnement du travail et
de la vie professionnelle, d’élargir et d’approfondir nos connaissances sur ’administration des

réseaux informatique.
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Résumé

Les réseaux locaux virtuels ou VLANS ont révolutionné le concept de segmentation des
réseaux, ils permettent de constituer autant de réseaux logiques que nous désirons sur une
seule infrastructure afin d'améliorer sa sécurité et de bien utiliser la bande passante.

L'objectif de notre travail consiste a implémenter une solution avec les réseaux locaux
virtuels dans le but de segmenter le réeseau de NAFTAL-District Bejaia en réseaux logiques
afin de facilité la gérance et améliorer la sécurité, mais ce travail ne peut pas étre réalisé sans
faire une étude de I'architecture existante du District.

Sur le plan applicatif, nous avons choisi d'organiser les VLANS par service, par la suite
nous sommes passés a la configuration des listes de contréle d'acces (ACL) afin de filtrer le
trafic réseau.

Pour la simulation de notre architecture réseau avant et apres I’implémentation des
VLANS nous avons eu recours au simulateur de matériel réseau Cisco Packet Tracer, qui nous
a permis de configurer les différents composants.

Mots clés: VLAN, LAN, ACL, Cisco Packet Tracer.

Abstract

Virtual LANs or VLANS have revolutionized the concept of network segmentation,
making it possible to build as many logical networks as we want on a single infrastructure to

improve its security and use the bandwidth.

The objective of our work is to implement a solution with the virtual local area
networks in order to segment the network of NAFTAL-District Bejaia into logical networks in
order to facilitate management and improve security, but this work can not be done without

Do a study of the existing architecture of the District.

On the application side, we chose to organize the VLANS by service, and then we
moved on to the configuration of the access control lists (ACLs) in order to filter the network

traffic.

To simulate our network architecture before and after VLAN implementation, we used
the Cisco Packet Tracer network hardware simulator, which enabled us to configure the

various components

Keywords : VLAN, LAN, ACL, Cisco Packet Tracer.
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